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Abstrakt

Tato bakalarska prace navazuje na vy-
voj spravce dokumenti s nazvem Docu-
ment Manager, ktery byl vytvoreny jako
soucast bakalarské prace Martina Mali-
nova. Document Manager je jednoduchy
spravce dokumentt, ktery uklada infor-
mace do SQL databéze.

Cilem této prace je aplikaci upravit tak,
aby byla propojitelna s aplikaci spravy
terminologii pouzivanou skupinou znalost-
nich softwarovych systémit CVUT FEL
zvanou Termlt.

Vysledkem préce je systém pro spravu
dokumentt schopny ukladat informace jak
do relacni, tak do RDF databaze. Aplikace
je schopna u dokumenti spravovat ¢tyri
arovné opravnéni. Tyto trovné lze u do-
kumentt priradit uzivateli nebo skupiné
uzivateli. Uzivatele spravuje externi au-
torizac¢ni sluzba. Aplikace pracuje pouze
s identifikatory uzivateld.

Aplikace byla otestovana 159 automa-
tickymi testy JUnit a aplikaci Postman.
Napsané JUnit testy pokryly 78% trid,
84% metod a 80% tadek kédu. Pro apli-
kaci Postman byly vytvoreny tfi scénare,
kazdy obsahujici pét az deset pozadavk,
které testuji riizné casti aplikace.

Klicova slova: Sprava dokumenti,
DMS, Sémanticky web, Sprava uzivatelt

Vedouci: Ing. Martin Ledvinka
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Abstract

This bachelor thesis continues develop-
ment of a document management system
called Document Manager which was cre-
ated as a part of bachelor thesis by Martin
Malinov. Document Manager is a docu-
ment manager that saves information to
a SQL database.

The purpose of this thesis is to modify
the application so that it can be linked
with a terminology management tool used
by Knowledge Based Software Systems
Group of CVUT FEL called TermlIt.

The result of the thesis is a document
management system capable of saving in-
formation into a relational database as
well as an RDF database. The applica-
tion is capable of managing four levels
of permissions. These levels can be as-
signed to a document for certain users or
to a user group. Users are managed by
an external authorization service. The
application uses only user’s identifiers.

The application was tested with 159 au-
tomatic tests JUnit and application Post-
man. Written JUnit tests covered 78%
classes, 84% methods and 80% lines of
code. Three scenarios were written for
apllication Postman, each containing five
to ten requests, testing different parts of
the application.

Keywords: Document management,
DMS, Semantic web, User management

Title translation: Semantic document

manager
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Kapitola 1
Uvod

Prace navazuje na vyvoj aplikace s nazvem Document Manager, coz je systém
pro spravu dokumentd vytvoreny jako soucast bakaldrské prace Martina
Malinova. Jedna se o jednoduchou aplikaci, kterd umi strukturovat a uklddat
soubory. Struktura a metadata o souborech se uklada do relac¢ni databdze a
soubory do souborového systému. [12]

B 11 ci prace

Cilem préce je vytvorit jednoduchy spravce dokumentt, ktery lze propojit s
aplikaci spravy terminologii pouzivanou skupinou znalostnich softwarovych
systémtt CVUT FEL zvanou TermI, ktera pouziva technologie sémantického
webu. K tomu bude pouzita aplikace Document Manager, kterd by méla
byt upravena tak, aby sémantické technologie podporovala a zaroven nebyla
narusena jeji puvodni funkcionalita.

Dalsim cilem je navrhnout vlastni model pro spravu uzivatela, ktery se
implementuje do aplikace Document Manager. K tomu bude provedena
analyza Teseni spravy uzivateli v systémech pro spravu dokumentt. Na zaveér
bude otestovana korektnost implementace testovymi scénafi.

'https://github.com/kbss-cvut/termit| navitiveno 2.1.2020]
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Kapitola 2

Nahled na pouzité technologie

V této kapitule popisuji hlavni technologie relevantni k dpravé aplikace
Document Manager.

B 21 Systémy pro spravu dokumenti

Systémy pro spravu dokumenti jsou podtiidou enterprise systému a jsou
blizce spojeny se systémy pro spravu obsahu (anglicky content management
system, nebo CMS). DMS se lisi tim, ze berou dokumenty jako atomické
prvky a nefresi jejich obsah. Kazdy dokument se obvykle sklada ze slozek a
souboru libovolného typu, nicméné struktura dokumentt v systémech pro
spravu dokumentt se mize lisit. DMS se dale vyznacuji verzovanim, které
uchovavé predchozi verze souborii a spravuje je.

DMS mohou ukladat soubory do souborového systému nebo do databéze.
Obé varianty maji své vyhody a nevyhody. Hlavni vyhody ukladani do
souborového systému jsou lepsi vykon, mensi pozadavky na pamét, jednodussi
implementace a snadnéjsi presun soubort na jiné médium. Hlavni vyhody
ukladani do databaze jsou vétsi bezpecnost a konzistence. Navic je zdlohovani
snazsi, jelikoz zalohou databdze se zaroven zalohuji i soubory. Na druhou
stranu je vysledkem jeden velky soubor a data z databaze a soubory nejsou

oddéleny. [19][17]

B 22 Technologie sémantického webu

Cilem sémantického webu je strukturovat informace na webu tak, aby se s nimi
dalo 1épe pracovat a zaroven byly pochopitelné nejen clovékem, ale i strojem.
Hlavni ideou je, aby mezi sebou nebyly propojené pouze webové stranky,
ale i samostatné informace na nich. Timto by se vytvorila globalni databaze
propojenych dat zvand Linked Data. Na vyvoji standardi sémantického webu
se podili konsorcium W3(EL které vyviji standardy a pokyny pro World
Wide Web. K realizaci sémantického webu se pouzivaji technologie jako RDF,
SPARQL nebo OWL. [5]

'https://www.w3.org/| [navitiveno 2.1.2020]
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2. Nahled na pouZzité technologie

http:fharaw w3 orgi2000/0 1/rdf-sch ematlabel
“Labell" @en http://dbpedia.org /resource/pagel
e
Q'

hip:ffdbpedia.oraproperyireference

http://example.org /examplel

http://dbpedia.org/resource/page3

http://dbpedia.org/resource/paged

“Label3” @en

Obrazek 2.1: Piiklad RDF grafu. Zelené ovély jsou referenty a modré obdélniky
jsou literaly. Sipky mezi nimi jsou predikaty a jsou oznaceny jejich prislusnymi
IRI. [7]

B 221 RDF

Resource Description Framework (RDF) je framework, ktery je v technologiich
sémantického webu standard pro modelovani dat. Tento model obsahuje zdroje,
které mohou byt cokoli, naptiklad fyzické predmeéty, dokumenty, abstraktni
koncepty, ¢isla ¢i fetézce. Tyto zdroje délime na referenty a literaly. Referenty
jsou reprezentovany identifikdtorem Internationalized Resource Identifier
(IRI), zatimco literdly reprezentuji néjakou hodnotu. U literdlu je potieba
definovat jejich datovy typ a je mozné jim pripsat jazykovy tag. Databaze,
které ukladaji data dle standardu RDF se nazyvaji triple store nebo také
RDF store. [15]

Relaci mezi zdroji zapisujeme ve formé trojice subject, predicate a object
(v Cestiné podmét, predikat a predmét). Podmét je referent a predmét je bud
referent nebo literal. Predikat urcuje, jaky je mezi zdroji vztah a je definovan
identifikatorem IRI. Témito vztahy se také urcuje, jaké bude mit podmét
atributy. Priklad takové trojice je v listingu Mnozinu trojic mizeme
vizualizovat jako orientovany graf, ktery nazgvdme RDF graf (viz. 2.1)). [15]

http://example.cz/name#Bob http://xmlns.com/foaf/0.1/knows http://
example.cz/name#Alice

Listing 2.1: Priklad RDF trojice. Zde je http://example.cz/name#Bob podmét,
http://xmlns.com/foaf/knows predikdt a http://example.cz/name#Alice
predmét.

H 222 SPARQL
Simple Protocol and RDF Query Language (SPARQL) je dotazovaci jazyk

pro databéze, které uklddaji data dle standardu RDF. SPARQL stejné jako
RDF pracuje s identifikatory IRI a trojicemi. SPARQL umi data vybirat,

4
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2.2. Technologie sémantického webu

vkladat, upravovat a mazat. Stejné jako v dotazovacim jazyce SQL existuje
dotaz SELECT (viz. 2.2)), jehoz je odpovéd tabulka dat spliujici podminky
popsané v daném dotazu. SPARQL poskytuje dalsi typy dotazi, které v
SQL nenajdeme. Piikladem je dotaz ASK, ktery na pravdivostni vyrok vraci
hodnotu true nebo false. [1§]

PREFIX foaf: <http://xmlns.com/foaf/0.1/>
SELECT 7name
WHERE
{
7?person a foaf:Person.
?person foaf:name 7name.

3

Listing 2.2: Priklad dotazu v SPARQL, ktery ptd na jména vsech lidi v databdzi.

B 223 JSON-LD

Jednim z pouzivanych forméth k serializaci sémantickych dat je format JSON-
LD, ktery je zalozeny na formatu JSON. Tento format je navrzeny tak, aby
se systémy pouzivajici serializaci JSON daly snadno pfevést na serializaci
JSON-LD. Tento format poskytuje tzv. kontext, ktery blize specifikuje vy-
znam atributil, aby se atributy nemusely psat jako IRI. Ptiklad JSON-LD s
kontextem je v listigu [2.3. Kontext se nasledné odvodi z poskytnuté adresy,
nicméné ho lze uvést i piimo v daném JSON-LD (viz. 2.4)). Pokud JSON-LD
obsahuje kontext, tak je mozné ho prepsat do verze bez kontextu, kde pouziva
jako atributy celé IRI. Ptiklady 2.3 a 2.4/ se daji pfepsat do verze bez kontextu
2.5l [10]

{
"@context": "https://json-1ld.org/contexts/person.jsonld",
"name": "Manu Spormny",
"homepage": "http://manu.sporny.org/",
"image": "http://manu.sporny.org/images/manu.png"
}

Listing 2.3: Priklad informace serializované do formatu JSON-LD pouzivajici
referovany kontext [11]




© 00~ U WN -

W N
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{
"@context": {
"name": "http://schema.org/name",
"image": {
"@id": "http://schema.org/image",
|l@typell: ll@id"
},
"homepage": {
"@id": "http://schema.org/url",
ll@typell: ll@id"
}
},
"name": "Manu Sporny",
"homepage": "http://manu.sporny.org/",
"image": "http://manu.sporny.org/images/manu.png"
}

Listing 2.4: Priklad informace serializované do formatu JSON-LD pouzivajici
in-line kontext [11]

t{
"http://schema.org/name": [{"@value": "Manu Sporny"}],
"http://schema.org/url": [{ "@id": "http://manu.sporny.org/" }],
"http://schema.org/image": [{ "@id": "http://manu.sporny.org/images/
manu.png" }]
1]

Listing 2.5: Prepis JSON-LD do verze bez kontextu [I1]




Kapitola 3

Uprava aplikace a p¥idani podpory
technologii sémantického webu

Aplikaci Document Manager nejdiive analyzuji. Zjistim, jak je aplikace sesta-
vena a jak funguje. Nasledné uréim, které ¢asti aplikace bude potieba upravit
a jakym zpusobem.

B 31 Analyza dosavadni aplikace

Aplikace je postavena na frameworku Springﬂ s modulem Spring Boot. Spring
je Java framework, ktery usnadnuje psani enterprise aplikaci. Spring boot je
modul, jehoz hlavni vlastnosti je, ze zjednodusuje psani stand-alone webovych
aplikaci ve Spring frameworku.

Document Manager umi vytvaret, upravovat, mazat a vracet informace
o souborech, slozkach a dokumentech. Tyto entity jsou v modelu aplikace
pojmenovany File, Folder a Document (viz. . Entity Ize vyhledat dle
jejich identifikatoru nebo ziskat seznam vsSech entit jednoto typu. Soubory
se ukladaji do souborového systému a metadata o souborech spole¢né s
informacemi o slozkach a dokumentech se ukladaji do rela¢ni databaze.
urcité verze souboru a kterou na rozdil od ostatnich entit nelze primo spravovat.
Pri vytvoreni souboru se vytvori instance File, ktera obsahuje metadata
daného souboru a také se vytvori instance FileMemento, ktera obsahuje
totozné informace. Po nahrani nové verze souboru se pokazdé prepisi informace
v korespondujici instanci File za informace nové nahraného souboru a vytvori
se nova instance FileMemento s totoznymi informacemi.

B 3.1.1 Architektura

Architektura aplikace Document Manager je vzorem vicevrstvé architektury
(viz. , kterd je bézna pro Java webové aplikace. Vicevrstvé architektury se
obvykle sklddaji ze ¢tyr vrstev a to prezentacéni (kontrolni), servisni, perzis-
tentni a databazové. Prezentacni vrstva komunikuje s uzivateli a ptijima jejich
pozadavky. Ty jsou nasledné preposlany servisni vrstve, kterd je zpracovava.

1|https ://spring. io/| [navstiveno 2.1.2020]
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3. Uprava aplikace a pridani podpory technologii sémantického webu

<<abstract>>
Nods

- name: String
- created: Date
- lastModified: Date

has subfolders

<<interface>>

1 FileInfoEntity
Folder
Document N
- folderld: long 0.
- decumentld: long - absolutePath: String
- description: String - root: boolean
File FileVersionMemerto
0.1 1 1 0.1
h fold - fileld: long - fileVersionld: long
as 2 root folder - fileSize: long - fileName: String
- fileType: String - fileSize: long
contains 0.* | description: String - fileType: String
" | - currentVersion: int - description: String
- version: int
belong to

0. has versions 1.*
Obrazek 3.1: Doménovy model aplikace Document Manager [12]

Vyuziva pri tom perzistentni vrstvu, ktera zajistuje komunikaci mezi aplikaci
a databazovou vrstvou. Databazova vrstva obvykle byva néjaky databazovy
server, ktery bézi nezavisle na aplikaci. VSechny vrstvy posilaji pozadavky
pouze vrstvé piimo pod ni. [8][20][9]

Architektura aplikace Document Manager (viz. se od tohoto standardu
lisi v tom, Ze servisni vrstva posila pozadavky jak perzistentni tak databazové
vrstvé (databdzova vrstva je zde jak relacni databéze tak souborovy systém).

N 32 Uprava aplikace

Cilem je upravit dosavadni aplikaci Document Manager tak, aby byla schopna
ukladat data do rela¢ni databaze nebo do RDF store. Jaka z téchto variant
bude spusténa, bude deklarovano v konfigura¢nim souboru aplikace. Aby
Document Manager podporoval technologie sémantického webu, je potieba
udélat nékolik tprav na rtznych vrstvach aplikace.

Na databazové vrstveé se kromé relacni databaze bude také pouzivat da-
tabéze triple store. K ukladani dat je potieba vytvorit OWL glosar, ktery
bude obsahovat deklarace pojmu a vztahii z doposud pouzivaného rela¢niho
modelu. Zaroven bude potieba, aby entity mély IRI, ktery bude slouzit jako
identifikator pro jednotlivé entity v RDF store. Pro nase ticely bude stacit
identifikdtor URI neboli Uniform Resource Identifier, ktery je stejny jako IRI,
ale obsahuje znaky pouze z kédovaci tabulky ASCII, zatimco IRI obvykle
osabuje znaky ze znakové sady UTF-8. Dosavadni aplikace pouziva identifika-
tor typu Long, zatimco URI je typu String. Samotné soubory se budou stéle
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3.2. Uprava aplikace
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Obrazek 3.2: Piiklad provozu vicevrstvé architektury. Cerné Sipky znézornuji
pozadavky a ¢ervené odpovédi na dané pozadavky. [16]
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Obrazek 3.3: Architektura aplikace Document Manager [12]

uklddat do souborového systému.

Na perzistentni vrstvé bude potieba pridat Data access object (zkracené
DAO), ktery bude komunikovat s RDF store. Servisni a kontrolni vrstvy bude
potieba upravit tak, aby byly schopny pracovat s novym identifikatorem. Déle
bude potieba upravit kontrolni vrstvu tak, aby podporovala kromé JSON i
JSON-LD.

Dale bude aplikace upravena tak, aby servisni vrstva pouzivala pouze
perzistentni vrstvu, aby byl dodrzen standard vicevrstvé architektury a také
bude upraven model aplikace.



3. Uprava aplikace a pridani podpory technologii sémantického webu

<<interface>>
=0 DocumentDao

0 +String findByld(String id)

0 +String existsByld(String id)

0 +List<Document> findAll()

o +Document save(Document document)
0 +String deleteByld(String id)

VA

is <<implements>>
AN
<<interface>> s DocumentSemanticDao

=0 DocumentRepository

Obrazek 3.4: UML diagram pro DAO tiidy Document. DocumentRepository je
DAO pro rela¢ni databazi implemenové pomoci JpaRepository. DocumentSeman-
ticDao je DAO pro RDF databéazi. DocumentDao je nové vytvorené rozhrani,
které je implementované témito tfidami a pouziva se na servisni vrstve.

B 33 Implementace

K implementaci byla pouzita knihovna JB4JSON-LD Jackson?), ktera slouzi k
serializaci a deserializaci Java objektt do a z JSON-LD, a knihovna JOPAP|
kterd slouzi k perzistenci sémantickych dat.

B 3.3.1 Perzistentni vrstva

Problematiku pouzivani dvou riiznych databazi jsem vytesil pomoci funkci-
onality profild poskytnutou frameworkem Spring. Pti spusténi aplikace se
odvodi nazev aktivniho profilu z konfigura¢niho souboru aplikace. U tiid lze
urc¢it v jakém profilu bude vytvorena jejich instance, pokud si ji framework
Spring vyzad4, pomoci anotace Profile.

Ttidy perzistentni vrstvy jsou implementovany pomoci Spring Data JPA,
kterd usnadnuje implementaci Data Access Objekti. K tfidam perzistentni
vrstvy jsem pridal rozhrani (interface) pro kazdou z nich. Tyto rozhrani byly
jiz implementované existujicimi tifidami pouzivajici rela¢ni databazi. Rozhrani
jsem néasledné implementoval i pro RDF databazi za pomoci knihovny JOPA.
Na obrazku [3.4] je diagram DAO pro tiidu Document.

Implementacim pouzivajici rela¢ni databazi byl prirazen profil jpa a k
implementacim pouzivajici RDF databézi byl prirazen profil sem. Bude-li
néjaka sluzba potrebovat DAO pro néjakou entitu, Spring vybere implementaci
v zavislosti na aktivnim profilu. Tiidy na servisni vrstvé jsem upravil tak, aby

Zhttps://github.com/kbss-cvut/jb4jsonld-jackson| [navitiveno 2.1.2020]
Shttps://github.com/kbss-cvut/jopal navstiveno 2.1.2020)

10


https://github.com/kbss-cvut/jb4jsonld-jackson
https://github.com/kbss-cvut/jopa

3.3. Implementace

— @JsonIgnoreProperties ({"folders", "files", "parentFolder", "root","document"})
+ @OWLClass(iri = Vocabulary.c Folder)
+ @JsonIgnoreProperties ({"persistenceContext"”, "folderPath", "id"})
@Entity (name = "folder")
public class Folder extends Node {
= @Id
- @GeneratedValue (generator = "folder generator")
= @SequenceGenerator (
- name = "folder generator"
= sequenceName = "folder sequence",
= initialvalue = 1000
)
= protected long folderId;

+
t @Column (name = "description")
+ @OWLAnnotationProperty(iri = Vocabulary.p description)
+ private String description;
+
+ @Column (name = "isRoot")
+ @OWLAnnotationProperty (iri = Vocabulary.p isRoot)
+ private Boolean isRoot;
+
+ @JsonIgnore
@ManyToOne
@JoinColumn (name = "subfolderId")
+ @OWLObjectProperty (iri = Vocabulary.p parentFolder)
private Folder parentFolder;
+
+ @JsonIgnore
@OneToMany (mappedBy ="parentFolder", cascade = CascadeType.REMOVE, orphanRemoval = true)
= private List<Folder> folders = new ArrayList<>();
+ @QOWLObjectProperty (iri = Vocabulary.p subfolders,
i cascade = cz.cvut.kbss.jopa.model.annotations.CascadeType.REMOVE)
+ private Set<Folder> folders = new HashSet<>();

Obrazek 3.5: Porovnani zmén ve vynatku implementace t¥idy Folder.

pouzivaly nové vytvorené rozhrani. Vzhledem k tomu, ze obé implementace
rozhrani maji stejné funkce, servisni vrstva nepoznd, Ze se perzistentni vrstva
meéni.

B 3.3.2 Uprava modelu

Byla vytvorena tfida konstant Vocabulary, kterd obsahuje pojmy a vztahy z
relacniho modelu. Do t¥id modelu byly pfidany anotace z knihovny JOPA,
které konstanty z tfidy Vocabulary pouzivaji. Na obrazku |3.5| je zména
implementace tridy Folder.

Aby entity nemély dva identifikdtory, jeden pro rela¢ni databazi a jeden
pro RDF store, byl puvodni identifikator zménén z typu long na String a je
do néj ukladdn URI pti béhu obou variant aplikace. Z toho je ziejmé, ze bylo
potfeba zménit puvodni DAO pouzivané pro relacni databazi.

U entity Folder byl odstranén atribut folderPath a byla pfidand funkce,
ktera cestu vypocitd. Hlavni divod této zmény je, aby se pri prejmenovani
slozky nemusel ménit atribut folderPath pro vSechny jeji podslozky. Dalsim
diavodem je, ze puvodni aplikace tuto problematiku ani nefesila a pri zméné
nazvu slozky se atribut folderPath pro podslozky neménil. Pri serializaci
slozky se nové implementovana funkce pouzije a vrati se jako atribut. To plati
pouze pokud se serializuje do formatu JSON, jelikoz knihovna JB4JSON-LD
Jackson tuto funkcionalitu nepodporuje, viz. sekce [3.3.3
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3. Uprava aplikace a pridani podpory technologii sémantického webu

B 3.3.3 Kontrolni vrstva

K tomu, aby aplikace podporovala serializaci a deserializaci JSON-LD, bylo
priddno nékolik konfigurac¢nich tiid ménicich chovani aplikace. Jedna z téchto
konfigura¢nich t¥id obsahuje dvé beany typu ObjectMapper, jednu pro JSON
a drouhou pro JSON-LD. Kdyz aplikace potfebuje serializovat nebo deseriali-
zovat objekt, pouzije jednu z téchto t¥id ObjectMapper. Ktera z téchto tiid
se zvoli, zavisi na poli Accept v hlaviéce poZzadavku poslaného aplikaci. Pti
vychozim nastaveni aplikace je pouzit ObjectMapper pro JSON-LD.

Kvili zméné typu identifikdtoru se zménil zpusob prijimani pozadavku
na kontrolni vrstvé. Drive bylo mozné snadno pristupovat k entitdm podle
jejich identifikdtoru typu Long. Napiiklad cesta k dokumentium je /docu-
ments a diive se specifikoval dokument dle identifikatoru, tedy napr. cesta
/documents/13 pristupovala k dokumentu s identifikdtorem 13. URI nicméné
obsahuje lomitka, kterd by zménila cestu.

URI se sklada ze dvou ¢asti a to namespace a fragment. Namespace je
retézec pred posledni zavorkou a fragment je fetézec za posledni zavorkou.
Tento problém je vyTesen tak, Ze se v cesté pouzije pouze fragment URI
a namespace se poskytne jako parametr pozadavku. Pro pristup k doku-
mentu s URI http://example.cz/Document/Test by cesta byla /documents/-
Test?namespace=nhttp://example.cz/Document/Test.

B 3.3.4 Dalsi upravy

Jelikoz se zménil typ identifikatoru, jiz neni mozné uklddat soubory do
souborového systému stejnym zpusobem. Drive aplikace ukladala soubory
do slozek, které byly pojmenovany stejné jako identifikator daného souboru.
To nyni neni mozné, jelikoz URI obsahuje znaky, které se v nazvu slozek
filesytému pouzivat nesmi. Tento problém by se dal vyfesit naptiklad tak, ze
u nazvu slozky se zakdzané znaky nahradi jinymi nezakdzanymi znaky, nebo
se smazou. Nicméné jelikoz URI byvaji nékdy velmi dlouhé fetézce, tak by
nazvy slozek byly dlouhé a neptrehledné.

Proto jsem zvolil metodu pouzivajici hashovani. Nazev slozky se vytvori
tak, ze se ve fragmentu nahradi zakazané znaky za nezakdzané a nasledné
za fragment priddm hash namespace daného URI. Naptiklad pro soubor
s URI http://example.cz/File/Test?File bude nazev jeho prislusné slozky
Test File _c6d5b42ezddv. Tim zlstanou nazvy slozek relativné kratké a o
néco vice prehledné.

K ukladani soubort do souborového systému pouzivala aplikace tfidu na
servnisni vrstvé s ndzvem FileStorageService. Tuto tfidu jsem prejmenoval na
FileStorageDao a presunul ji na vrstvu perzistentni. Nasledné jsem doplnil do
sluzby FileService funkce pouzivajici FileStorageDao pro ukladani soubort.
Kontrolni vrstva byla upravena tak, aby pouzivala pouze FileService, jelikoz
predtim pouzivala i FileService i FileStorageService. Tim je jiz dodrzen
standard vicevrstvé architektury, jelikoz kontrolni vrstva pouziva pouze vrstvu
servisni a servisni vrstva pouziva pouze vrstvu perzistentni.

V aplikaci se nové pracuje s URI na nékolika vrstvach aplikace. Proto
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3.4. Ukazka funkcionality

Pred Po
Format serializace a deseriali- || JSON JSON a JSON-LD
zace objektu
Podporované databaze SQL SQL a RDF
Typ identifikdtoru entit Long String (URI)
Vicevrstva architektura apli- || narusena dodrzena
kace
Zpisob vytvareni nadzvu slozek || pouzije se iden- | kombinace konce URI a
pro soubory tifikdtor Long | hash zbytku URI
Zpusob ziskani cesty ke slozce || proménnd funkce

Tabulka 3.1: Porovnani aplikace ptfed a po tupravéch.

jsem vytvoril tfidu UriCreationUtils v novém balicku utils, ktera obsahuje
statické funkce, které poméahaji s vytvarenim URI. Je zde napt. funkce, ktera z
fragmentu a namespace vytvori URI, hashovaci funkce, kterd z datového typu
String vytvori String omezené délky nebo funkce, ktera kontroluje validitu
URI. V tabulce 3.1] je shrnuti zmén aplikace.

B 3.4 Ukazka funkcionality

V nésledujicich prikladech |3.1] a 3.2| jsou téla pozadavka poslana aplikaci,
ktera se tykaji vytvoreni nového dokumentu. V jednom pripadé je télo ve
formatu JSON a v druhém v JSON-LD, nicméné aplikace je schopna oba dva
pozadavky zpracovat.

Odpovédi aplikace je serializovany dokument, ktery byl vytvoren dle in-
formaci v poslaném pozadavku. Dokument je serializovany do JSON (3.3)
nebo do JSON-LD (3.4)) dle informace v poslané¢ho pozadavku. Pokud tato
informace neni specifikoviana, dokument je serializovany ve formatu JSON-LD.

{
"name": "Test document",
"description": "Document description"
}
Listing 3.1: T¢lo pozadavku ve formatu JSON pro vytvoreni nového dokumentu
{
"@type": I:
"http://example.cz/Document"
1,
"http://example.cz/name": "Test document",
"http://example.cz/description": "Document description"
}

Listing 3.2: Té¢lo pozadavku ve formatu JSON-LD pro vytvoreni nového
dokumentu
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3. Uprava aplikace a pridani podpory technologii sémantického webu

{
"uri": "http://example.cz/Document/Test_document-k5bmcsyk",
"name": "Test document",
"created": "2020-01-08T18:11:13.436+0000",
"lastModified": "2020-01-08T18:11:13.436+0000",
"description": "Document description",
"rootFolder": {
"uri": "http://example.cz/Folder/Test_document_root-k55mct03",
"name": "Test_document_root",
"created": "2020-01-08T18:11:13.491+0000",
"lastModified": "2020-01-08T18:11:13.491+0000",
"description": null,
"root": true
}
}
Listing 3.3: T¢lo odpovédi aplikace na pozadavek ve formatu JSON
{
"@id": "http://example.cz/Document/Test_document-k55mfopc",
"@type": [
"http://example.cz/Document",
"http://example.cz/Node"
1,
"http://example.cz/description": "Document description",
"http://example.cz/created": 1578507207888,
"http://example.cz/lastModified": 1578507207888,
"http://example.cz/name": "Test document",
"http://example.cz/rootFolder": {
"@id": "http://example.cz/Folder/Test_document_root-k55mfoqk",
"@type": [
"http://example.cz/Folder",
"http://example.cz/Node"
1,
"http://example.cz/created": 1578507207932,
"http://example.cz/lastModified": 1578507207932,
"http://example.cz/isRoot": true,
"http://example.cz/name": "Test_document_root"
}
}

Listing 3.4: T¢lo odpovédi aplikace na pozadavek ve formatu JSON-LD
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Kapitola 4

Analyza reSeni spravy uzivatell v
systémech pro spravu dokumenti

B Rozpis technologii

Systémt pro spravu dokumentti je velké mnozstvi, navic ne vzdy je tento
systém samotna aplikace. Mnoho software pro spravu informaci nebo software
na podporu spoluprace obsahuje néjaky systém pro spravu dokumentt. Za-
méril jsem se hlavné na software, ktery je sim o sobé DMS, nicméné uvadim
i nékolik vyjimek.

Déle jsem se zaméril prevazné na open-source (nebo free) DMS. P¥i analyze
bych se chtél zamérit hlavné na tyto aspekty:

m Jaké globalni role poskytuje systém po instalaci a jaké jsou jejich funkce

® Moznost vytvareni vlastnich roli/skupin

Zda-li je mozné nastavit opravnéni individualné u kazdého dokumentu,
slozky nebo souboru

Pro jaké entity lze nastavovat opravnéni (uzivatele, skupiny, role, atp.)

Jaké typy opravnéni lze nastavovat (¢teni, zapis, atp.) a jakym zpusobem

Podpora externi autentizace

B 411 Seed DMS

Seed DMS[L diive zndmy jako LetoDMS, je velmi jednoduchy document
management system vyvijeny pfevazné jednim vyvojafem. Zaroven je zcela
zdarma a open-source.

V Seed DMS mé kazdy uzivatel pritazenou roli a zaroven mize byt soucasti
nékolika skupin, které lze libovolné vytvatret uzivateli v roli admin. Opravnéni
lze nastavovat individualné u kazdé slozky a souboru. Zaroven po vytvoreni
nové podslozky se opravnéni automaticky dédi z nadslozky. U kazdé slozky
lze nastavit nejdiive zdkladni opravnéni, které plati pro uzivatele, jejichz

'https://www.seeddms.org/| [navstiveno 2.1.2020]
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4. Analyza reseni spravy uzivatelli v systémech pro spravu dokumenti

Folder Add subfolde! Add document  Editfolder  Move Folder  Remove folde! Editaccess  Edit notification list  Index folder

root | Za warudo
Edit access

ssi 4 = x
Karelv | All permissions
Set Owner. Default Access Mode: Read permissions N 4 Save | | Delete

Dio -
& Daniel Read-Write permissions - B L

Bs: B save Save | Delete
B Save

% Marketing | Read permissions

User:  Select one x T Save | | Delete

Access Inheritance

Inherit access Group: Select one xv

Access mode: | Read permissions

+ Add

Obrazek 4.1: Nastavovani opravnéni pro slozku v Seed DMS

opravnéni pro danou slozku nebylo nijak specifikovano. Poté se specifikuji
opravnéni pro jednotlivé skupiny nebo uzivatele. Je mozné nastavit jedno ze
¢tyt dostupnych opravnéni, a to sice No access, Read permissions, Read-Write
permissions, All permissions (viz. 4.1)). Uroveni All permissions mé opravnéni
jako troven Read-Write permissions, ale s moznosti upravovat opravnéni dané
slozky nebo souboru a jeho smazani. Pokud ma uzivatel opravnéni smazat
slozku, tak to muze provést, i kdyz se ve slozce nachézi slozky nebo soubory,
které smazat nemuze.

V Seed DMS najdeme t¥i role a to guest, user a admin. Uzivatelé v roli
guest mohou soubory pouze ¢ist a nelze mu u slozek nastavovat opravnéni.
Ke slozkam, kde je nastavené zdkladni opravnéni No access, uzivatelé v roli
guest pristup nemaji. Role admin méa pristup ke vSem soubortm i slozkam.
Zéaroven miuze vytvaret, ménit a mazat uzivatele a skupiny. Prvniho uzivatele
v sytému nelze smazat a je mu automaticky prifazena role admin, nicméné
jeho role jde zménit jinym uzivatelem v roli admin. Dalsi role nelze vytvaret.
Seed DMS podporuje externi autentizaci pres protokol LDAP a sluzbu Active
Directory.

B 4.1.2 Feng Office

Feng Office?| je spole¢nost vyvijejici produkty pro zlepseni produktivity a
tymové spoluprace. Jednim z jejich produkti je i aplikace pod stejnym nézvem,
kterd obsahuje systém pro spravu dokumentt.

Ve Feng Office jsou pracovni plochy (anglicky workspaces), ve kterych jsou
moduly jako kalend&r, tkoly a také modul dokumentt. U kazdého uzivatele
Ize nastavit k jakym modulim ma pristup a systémova opravnéni, kuprikladu
zda-li mize spravovat uzivatele nebo opravnéni. Stejné nastaveni je i u skupin,
které lze libovolné vytvaret.

Co se tyce roli, tak zde najdeme t¥i hlavni globélni role a to Full Access
User, Collaborator User a Guest User. Kazda role ma pak své podrole, které

Zhttps://www.fengoffice.com| [navitiveno 2.1.2020)
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4.1. Rozpis technologii

test user g
Read, WriE & Delete Read éWrite Real:l_only N(ﬂ'IE

Check all: I J J [

Task (=

Document (e )

Milestone (=)

Report O (®

Time ' ~

Mail O

|:|f-\pply the permissions above to all workspaces down the hierarchy from ‘'new workspace’

¥ Cancel B Save changes

Obrazek 4.2: Nastavovani opravnéni uzivatele pro pracovni plochu ve Feng Office.
Uzivatel test user je pouze Collaborator User a nelze mu udélit vyssi opravnéni.

déle specifikuji, jaké ma uzivatel opravnéni. Full Access User méa pristup
k veskerému obsahu, ale nemusi mit napiiklad pravo vytvaret, upravovat
a mazat ostatni uzivatele a skupiny. Collaborator User muze pristupovat k
obsahu a upravovat ho. Guest User miize data jen prohlizet, podle podrole
muze i napf. pfiddvat komentare. Dalsi role nelze vytvéret. [14]

Modul dokumentti neobsahuje slozky. Opravnéni se fesi na tirovni pracov-
nich ploch, na které se nicméné da pohlizet jako na slozky, jelikoz v pracovni
plose miizeme vytvaret dalsi pracovni plochy. U kazdé pracovni plochy lze
nastavovat rizné opravnéni. Zde pro kazdého uzivatele nebo skupinu lze
nastavit jednu ze Ctyr Grovni pristupu a to None, Read only, Read & Write,
Read & Write & Delete s tim, ze kazdou lze nastavit individudlné pro kazdy
modul. Zéroven ale neni mozné nastavit opravnéni vyssi, nez dovoluje role
uzivatele (viz.|4.2)). Feng Office podporuje extern{ autentizaci pies LDAP. [13]

B 4.1.3 LogicalDoc

LogicalDocﬁ je proprietarni DMS, nicméné mé i Community Edition, ktera je
zdarma a open-source. LogicalDoc je dostupny na Windows, Linux i macOS
a méa dokonce klientskou aplikaci pro Android a iOS. [2]

LogicalDoc Community Edition nemad role, nicméné ma skupiny které jako
role mohou fungovat. Po instalaci je v systému 5 skupin a to publisher, admin,
author, guest a poweruser. Uzivatelé ve skupiné admin maji plna opravnéni
ke vsem souborim a slozkam. Zaroven mohou vytvaret, upravovat a mazat
ostatni uzivatele. Vyjimkou je uzivatel v roli admin, ktery byl vytvoreny pfi
instalaci. Uzivatelim ve skupiné guest mohou byt prifazena pouze omezena
opravnéni (viz. obrazek 3.3). U ostatnich skupin lze u slozek nastavovat
libovolna opravnéni. U slozek lze nastavit opravnéni i pro jednotlivé uzivatele.

*https://www.logicaldoc.com [navitiveno 2.1.2020]
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4. Analyza reseni spravy uZivatelli v systémech pro spravu dokumenti

Read Print Email  White AddFold_ Rename Delete  Move Secwily Immutab_ Password lmport  Export
Group: publisher v v % v v v v v v

Group: admin | ! 3 ~ " v v | v 3 ~ " v v
Group: author v v ! ~ ! ! ! v v

Group: guest v v % v

Group: poweruser | v | ~ " v v | !

Group: Test-group v ! ! ! v ~ !

[ ovi i | Appytosu fkders | bertges EEETEENE v adavoer - Eea

Obrazek 4.3: Nastavovani opravnéni slozky v LogicalDoc. Skupiné admin nelze
opravnéni ménit. U skupiny Guest jsou nastavena nejvyssi moznéd opravnéni.

Pri vytvoreni nové slozky lze zvolit, aby opravnéni zdédila od nadslozky.
Zaroven po vytvoreni mizeme vybrat libovolnou slozku, ze které zdédi jeji
opravneéni.

Typu oprdavnéni je zde opravdu mnoho (viz. . kromé standardnich
opravnéni jako ¢teni a zapis ma i kupriikladu pravo na stazeni dokumentu
jako zip soubor, pfejmenovani dokumentu nebo jeho smazéni. Jedno z nich
je i opravnéni Security, které umoznuje uzivateli nebo skupiné nastavovat
opravnéni dané slozky.

Enterprise Edition pridava nékolik novych funkei oproti Community edition.
Mezi né patfi moznost integrace pres jiné aplikace jako Google Drive nebo
Dropbox a moznost autentizace pres LDAP a Active Directory. [2]

B 4.1.4 Krystal DMS

Krystal DMSﬂ je document management system vyvijeny spole¢nosti PRIME-
LEAF Consulting. Je dostupny ve ¢tyfech edicich véetné community edition.
Enterprise Edition a Premium Edition podporuje LDAP i Active directory.
[

Krystal DMS ma globalni role a skupiny, nicméné opravnéni se spravuji
pres tzv. ACL (Access-control list, ¢esky seznam Fizeni pristupu) sablony, ve
kterych se vybere mnozina roli, skupin a uzivateli, které ovliviiuje. Nasledné
se zvoli jaké opravnéni bude tato mnozina mit. Role, skupiny i ACL sablony
se daji pridavat, upravovat a mazat. Tyto ACL Sablony pak lze aplikovat na
libovolny dokument k rychlému a snadnému nastaveni prav. Krystal DMS
nema slozky. Prava se nastavuji pouze u jednotlivych dokumentt, kterym
se 1ikd Document Classes. Tyto sablony lze vytvaret administratory. Role
administratora v systému neni, tato vlastnost se nastavuje u jednotlivych
uzivateli. Administratori zaroven mohou vytvaret, upravovat a mazat ostatni
uzivatele. [6]

B 4.1.5 OpenDocMan

OpenDocManﬂ je velmi jednoduchy open-source document management sys-
tem, ktery je stejné jako SeedDMS vyvijeny prevazné jednim vyvojarem.

“https://www.krystaldms.in| [navitiveno 2.1.2020]

https://www.opendocman. com/| [navitiveno 2.1.2020]
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4.2. Shrnuti

Vychazi v nékolika edicich. Zaméfim se na jeho Community edici. [3]

V OpenDocMan nejsou role v tradiénim smyslu. U kazdého uzivatele lze
nastavit, zda-li mize upravovat a pridavat dokumenty. Déle lze nastavit,
zda-li je admin, ktery mize spravovat uzivatele a skupiny, a zaroven ma vzdy
plny pristup ke vsem souborum. U kazdého souboru lze nastavit 5 trovni
opravnéni jak pro uzivatele tak skupiny a to Forbidden, View, Read, Write a
Admin.

U Forbidden se uzivateli soubor nezobrazi v listu dokumenti, u View se mu
pouze zobrazi, ale nelze s nim jakkoli interagovat. U opravnéni Read mutize
uzivatel zobrazit informace o dokumentu spoleéné s jeho obsahem. Write
umoznuje upravovat obsah souboru a Admin umoziiuje upravovat informace
o souboru spoleéné s moznosti nastavovat jeho opravnéni. OpenDocMan
nepodporuje externi autentizaci.

B 4.1.6 OpenKM

OpenKMP| je spravce dokumentti, ktery je zdarma a open source. Vychazi
ve dvou edicich a to Community Edition a Professional Edition. Obé edice
podporuji LDAP i Active directory. [4]

Community Edition po instalaci obsahuje 2 role admin a user (v systému
ROLE__ADMIN a ROLE_USER). Dalsi role lze vytvaret. Uzivateli muze byt
pridéleno vice roli najednou, nicméné vzdy musi mit prifazenou roli admin
nebo user. Uzivatelé, kteti jsou v roli admin mohou spravovat ostatni uzivatele.
V OpenKM lze nastavovat rtiznd opravnéni pro individualni slozky a dokonce
i pro samotné soubory. Opravnéni se daji udélovat podle role a podle uzivatele.
Typy opravnéni jsou zde pouze ¢tyti a to read, write, delete a security. Stejné
jako u LogicalDoc opravnéni security znamena moznost upravovat opravnéni
dané slozky nebo souboru.

. 4.2 Shrnuti

U vsech vybranych DMS se vzdy vyskytovaly tyto aspekty:

® Globalni role, kde jedna z roli je role admin, kterda ma plnd opravnéni u
veskerého obsahu. Zaroven muze vytvaret, upravovat a mazat uzivatele
systému

® Skupiny, které se daly spravovat uzivateli v roli admin

® U entit, u kterych se dala nastavit opravnéni, se vzdy mohla nastavovat
opravneéni jak pro uzivatele tak skupiny nebo role

V tabulce 4.1 porovnavam dalsi vlastnosti jednotlivych systémt. Pokud
lze nastavit kazdy typ opravnéni zvlast (viz. 4.3), pak tento styl nazyvam
jednotlivy. Pokud se nastavuje jedna z moznosti, kde kazda udéluje razné
prava (viz. 4.2), pak tento styl nazyvam troviovy.

Shttps://www.openkm. com/| [navitiveno 2.1.2020)
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4. Analyza reseni spravy uzivatelli v systémech pro spravu dokumenti

Nézev Moznost | U jakych | Styl Podpora
tvorit entit  lIze | opravnéni | LDAP a
globalni | nastavovat AC
role opravnéni

Seed DMS Ne Slozky a | Uroviiovy | Ano

soubory

Feng Office Ne Workspaces | Uroviiovy | Jen LDAP

LogicalDoc Ne Slozky Jednotlivy | Ano

OpenKM Ano Slozky a | Jednotlivy | Ano

soubory

Krystal DMS || Ano Dokumenty | Jednotlivy | Ano

OpenDocMan | Ne Soubory Uroviiovy | Ne

Tabulka 4.1: Porovnani feSeni v analyzovanych systémech pro spravu dokumenti

Je zfejmé, Ze role nelze casto vytvorit. Navic i v pripadech, kdy se daly
role vytvaret, role vytvorené uzivatelem fungovaly spise jako skupiny. V
pripadé OpenKM musel mit uzivatel pritazenou jednu ze zékladnich roli,
ktera urcila jeho moznosti. Nicméné dalsi pridané role nijak neovliviiovaly
jaké ma uzivatel opravnéni. Podobné je tomu i u Krystal DMS, kde role sly
vytvaret, ale fungovaly stejné jako skupiny.

Role, které se v systému nachazely po instalaci, se daly ¢asto kategorizovat
do roli guest, user a admin, kde guest mohl soubory maximélné prohlizet a
user mohl soubory i upravovat, pokud k tomu mél opravnéni. Jediné vyjimky
byly systémy OpenKM a Krystal DMS. V OpenKM se kazdému uzivateli
priradila vzdy role typu admin nebo user. To funguje podobné jako u Krystal
DMS, kde nékteti uzivatelé méli roli typu user a néktefi typu admin.

Dale bylo ¢asté, ze opravneéni sla nastavit u jednotlivych slozek. Pro pripady,
kdy tomu tak nebylo, systém nemeél moznost slozky vytvaret a opravnéni se
fesila jinym zplsobem. U Feng Office se slozky daly nahrazovat pracovnimi
plochami, u kterych jiz opravnéni nastavit slo. Pro Krystal DMS se oprav-
néni dala nastavovat pro dokumenty, které se daji predstavit jako slozky v
kotrenovém adresari bez podslozek. A u systému OpenDocMan byly vSechny
soubory v jednom dokumentu, nicméné bylo mozné nastavit rizna opravnéni
pro kazdy soubor.

Oba styly opravnéni se vyskytovaly ve stejném poétu. Uroviiovy styl se
nicméné objevoval hlavné u systémt, které byly jednodussi. Naopak jednotlivy
styl se objevoval u vétsich DMS s velkou skalou funkcionality.

Pokud systém pouzival jednotlivy styl opréavnéni, tak mél vzdy opravnéni
typu read, write a delete. U systémi OpenKM a LogicalDoc se také vyskyto-
valo opravnéni security. V Krystal DMS byla opravnéni nastavovany pouze
administratory systému.

Podpora LDAP byla velmi casta. Jedinad vyjimka byla OpenDocMan, coz
je velmi jednoduchy systém. Ostatni systémy externi autorizaci podporovaly.
Casté byla i podpora Active Directory. Je zfejmé, zZe se jednd o dilezitou ¢ést
systému.
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4.2. Shrnuti

Uroveri Seed DMS Feng Office OpenDocMan
1 No Access None Forbidden
2 - - View
3 Read Permissions Read Only Read
4 Read-Write permissions Read & Write Write
5 - Read & Write & Delete -
6 Full Access - Admin

Tabulka 4.2: Porovnani drovni v systémech, které pouzivaly droviiovy styl

B 4.2.1 Porovnani typi opravnéni pro Groviiovy styl

V tabulce |4.2| porovnavam, jaké typy opravnéni lze nastavit pro systémy, které
pouzivaly troviovy styl opravnéni. Nasledné vysvétluji, co jednotlivé tirovné
znamenaji pro ruzné systémy.

Kazda aroven dédi vlastnosti z arovné predchozi a pridava ji nova prava.
V nasledujicim seznamu popisuji jaka nova prava kazda vrstva pfidava oproti
té predchozi. Tuto skute¢nost budu popisovat u souboru. Obdobné prava by
platila i u slozky nebo dokumentu. Prava tohoto souboru nastavujeme v Seed
DMS a OpenDocMan ptimo. U Feng Office se prava tohoto souboru nastavi
z pracovni plochy, ve které se soubor nachazi.

1. Soubor nelze zobrazit

2. Soubor jde vidét v seznamu mezi ostatnimi soubory
3. Obsah souboru lze ¢ist

4. K souboru lze nahrévat nové verze

5. Soubor lze smazat

6. U souboru lze spravovat opravnéni

B 4.2.2 Dalsi poznatky

V prubéhu analyzy jsem zaznamenal nékolik dalSich vlastnosti, které nékteré
systémy sdili. Pokud systém podporuje rizna opravnéni pro jednotlivé slozky,
tak nabizi i moznost zdédit tyto vlastnosti z nadslozky a to bud trvale nebo
jen pri vytvoreni.

Daéle jsem zaznamenal, Ze pokud u néjaké entity bylo nastavené opravnéni
pro néjakou skupinu a zaroven pro uzivatele z této skupiny, tak bylo pro
tohoto uzivatele opravnéni skupiny ignorovano a aplikace brala v ivahu pouze
jeho nastaveni.

V kazdém systému je po instalaci vytvoreny uzivatel v roli typu admin. V
nékterych systémech nebylo mozné tohoto uzivatele smazat a v nékterych
pripadech ani zménit jeho roli. U systému Feng Office je role Super Adminis-
trator, ktery funguje jako admin a Administrator, ktery nemtze spravovat
ostatni uzivatele v roli Administrator ani Super Administrator.
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Kapitola b

Navrh vlastniho modelu spravy uzivateli

V této kapitole navrhnu systém pro spravu uzivatelii, ktery bude brat v tivahu
model dosavadniho systému a informace ziskané z analyzy.

B 5.1 uUdslovani opravnéni

Bl 5.1.1 MozZnosti nastaveni opravnéni pro riizné entity

V aplikaci Document Manager jsou dokumenty a slozky. Dokument obsahuje
kotfenovou slozku, ktera obsahuje soubory a podslozky. Opravnéni by bylo
mozné spravovat u dokumenti, slozek a soubort.

V analyze mély vSechny systémy, které podporovaly vytvareni slozek, moz-
nost nastavit riznd opravnéni pro vSechny slozky. Na druhou stranu systému
Krystal DMS stacily pouze dokumenty a udélovani prav pro né. Podobné sys-
tém pro spravu dokumentu ve Feng Office mél ulozisté pro kazdy workspace,
u kterého se nastavovala prava.

V modelu tedy bude mozné nastavovat opravnéni pouze u dokumenti. Dle
mého nazoru je uzitecné nastavovat prava i u slozek, avsak to neni potrebné.
Zaroven bude jednodussi uréit, kdo mé pridélend jaka opravnéni.

B 5.1.2 Styl opravnéni

Je zde na vybér z troviového a jednotlivého stylu. Piipadné bych mohl
navrhnout jesté zcela jiny. Jednotlivy styl udélovani opravnéni mé oproti
droviiovému vice moznosti, nicméné ne zdaleka vSechny davaji smysl. Jednim
z prikladi je uzivatel, ktery muze prepisovat soubor, ale nemuze ho ¢ist.

Pro sviij model zvolim uroviiovy styl pro jeho jednoduchost. Na rozdil od
jednotlivého stylu neni tolik omezujici a je pouzivany i v praxi. Zaroven je
prehlednéjsi a bude snadnéjsi urcit jaké mé uzivatel préva.

B 5.1.3 Typy opravnéni

Zde jsem zvolil stejné typy opravnéni jako u systému Seed DMS. Bylo by
mozné jesté pridat uroven View, kdy budou dokumenty pouze vidét, ale
nebude mozné zobrazit jejich obsah. Nicméné tato varianta se objevovala
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5. Navrh vlastniho modelu spravy uzivateli

pouze u systému OpenDocMan a dle mého nazoru neni tolik uzitec¢na. Déle
bych umoznil, aby mohlo byt uzivatelim prifazeno pravo ménit opravnéni u
daného souboru. Aplikace Feng office byla vyjimkou, ale zaroven méla deset
roli namisto t¥i a tento problém se dal Tesit na drovni roli.

Urovné definuji:

® None - K dokumentu neni pristup a nezobrazuje se v seznamu dokumenti
® Read - Dokument se zobrazuje v seznamu a lze ¢ist jeho veskery obsah

® Write - Prava z tirovné Read jsou zdédéna a navic se pro soubory v
dokumentu mohou nahravat nové verze

B Security - Prava z irovné Write jsou zdédéna a navic lze soubory a slozky
v dokumentu mazat. U dokumentu lze nastavovat opravnéni pro ostatni
uzivatele. Zaroven bude mozné ménit informace o slozkach a dokumentu
samotném.

N 5.2 Skupiny

7 analyzy je zfejmé, ze funkce skupin je dilezitd ¢ast systému. I ty nejjedno-
dussi systémy mély podporu pro skupiny a udélovani prav skupindm.

Do svého modelu zavedu stejnou funkcionalitu. Skupina bude urcitda mno-
zina uzivateld. Kazdy uzivatel maze byt ve vice skupinach, nebo v zadné.

B 53 Seznam vizeni pristupu

Kazdy dokument bude mit seznam fizeni pristupu, ve kterém budou zdznamy
urc¢ujici Uroven opravnéni uzivatelii a skupin. Zpusob voleni opravnéni je
popséan v rozhodovacim stromé na obrazku 5.1 Kdyz uzivatel pfistupuje k
dokumentu, nejdiive se bude hledat zaznam pro tohoto uzivatele. Pokud
takovy zaznam existuje, tak se pouzije. Pokud takovy zdznam neexistuje,
vyberou se zdznamy vsech skupin, ve kterych se uzivatel nachazi. Nasledné
se zvoli ta, ve které ma nejvyssi opravnéni. Pokud se zadné takova skupina
nenajde, tak bude uzivateli automaticky pridélena tiroven opravnéni None.

. 5.4 Role

Z analyzy je zfejmé, ze je dulezité, aby spravce dokumentti obsahoval roli
administratora, ktery systém spravuje. Aby mohl tuto funkci plnit, ma plna
prava ke vSem souboriim v systému a zaroven muze spravovat ostatni uzivatele.
Dale se v nékterych systémech objevovala role typu guest, kde uzivatelé v
této roli mohli maximéalné zobrazovat dokumenty, slozky nebo soubory. Avsak
tuto roli Ize nahradit pomoci funkcionality skupin.

Ve svém modelu zavedu dvé role a to user a admin. Kazdému uzivateli bude
pritfazena jedna z téchto roli. Uzivatelé v roli admin budou mit oprédvnéni
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5.5. Podpora externi autentizace

Dotaz na opravnéni
uZivatele pro dokument

Existuje u
dokumentu
zdznam pro
daného
uzivatele?

Najdi u dokumentu
zdznamy vsech skupin, ve
kterych se uzivatel nachéazi

Vrat opravnéni v tomto
zdznamu

Byla nalezena\_ Ne

alespon jedna

Vrat opravnéni skupiny s

S D Vrat Groven None
nejvyssim opravnénim

Obrazek 5.1: Rozhodovaci strom ukazujici, jak se voli opravnéni u dokumentu
pro daného uzivatele.

jako jedini vytvaret, upravovat a mazat uzivatele. Zaroven mohou vytvaret
skupiny a uzivatele do skupin pridavat a odebirat je. Uzivatelé budou moci
vytvaret nové dokumenty. Kdyz uzivatel vytvori dokument, tak se do seznamu
fizeni pristupu pro tento dokument ptrida tomuto uzivateli opravnéni Security.
Uzivatelelé v roli admin dostanou automaticky opravnéni Security nezavisle
na zaznamech u dokumenti.

. 5.5 Podpora externi autentizace

Jako zplisob externi autentizace pridam podporu pro externi autentizacni
sluzbu, kterou poskytuje skupina znalostnich softwarovych systémia CVUT
FEL. Tato sluzba k autorizaci pouziva JSON Web Tokeny |', které slouzi
k prenosu informaci ve formatu JSON. Tyto tokeny mohou byt digitalné
podepsany nebo dokonce zasifrovany. Kvili témto vlastnostem jsou prevazné
pouzivany pro autorizaci. Tato autorizacni sluzba pouziva pouze podepsané
tokeny.

Thttps://jwt.io/| [navitiveno 25.3.2020]
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Kapitola 0

Implementace modelu spravy uzivateli

Document Manager jiz obsahuje strukturu k autentizaci pozadavkl pres
externi autoriza¢ni sluzbu, nicméné pokud je uzivatel autentizovan, pak ma
automaticky pristup ke vSem funkcim aplikace.

K pridani podpory spravy uzivatelti jsem upravil aplikaci na nékolika
vrstvach. Na databazové vrstvé je potfeba pridat nové entity pro skupiny a
opravnéni dokumentt. Na zbylych vrstvach bude potreba pridat nové tridy a
funkce, které s novymi entitami pracuji. Také je potieba upravit konfiguraci
aplikace tak, aby preposilala autentizac¢ni token autorizacni sluzbé.

B 6.1 Uprava modelu

Jelikoz se uzivatelé spravuji ptres externi sluzbu, v databézi budou ulozeny
pouze identifikdtory danych uzivateldi, v tomto ptipadé jejich URIL. Opravnéni
soubort a slozek se odviji od dokumentu, ve kterém se nachézi. Je dostacujici,
aby informace o opravnéni byly v relaci pouze s entitou Document. Do modelu
(viz. jsem pridal entitu UserGroup, kterda bude fungovat jako skupina
uzivatel. Déle jsem vytvoril entity GroupPermission a UserPermission, které
slouzi k udélovani opravnéni dokumentim. Obé dédi vlastnosti od abstraktni
entity Permission, ktera obsahuje troven opravnéni a relaci s entitou Docu-
ment. UserPermission pridava atribut URI uzivatele, kterému je dana droven
pridélena. GroupPermission pridava relaci se skupinou, pro kterou je dana
tiroven opravnéni piidélena. Uroveri opravnéni je reprezentovana jako Enum,
je nazvana PermissionLevel a obsahuje vSechny ¢tyti irovné opravnéni, tedy
None, Read, Write a Security.

B 6.2 Autorizace pozadavkii

Pokud chce byt uzivatel autorizovan, musi pozadavek odeslany aplikaci obsa-
hovat token ziskany od autorizacni sluzby. Tento token obsahuje informace
o uzivateli, ktery ho vlastni a také dobu, kdy je token platny. Po prijmuti
pozadavku aplikace token preposild autorizacni sluzbé, aby se zjistilo, zda
je validni. Pokud token neni ve zpravé obsazen, nebo neni validni, aplikace
vrati odpovéd s kédem 401 Unauthorized. Pokud je token validni, autori-
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6. Implementace modelu spravy uzivatelii

Node

- uri: String

- name: String

- created: Date

- LastModified: Date

Document
- description: String

1

1 | has subfolders N -
L Folder File FileMemento
has permissions has a root folder — - - -
- description: String - fileName: String - uri: String
0..* 0..* - isRoot: boolean - fileSize: Long - created: Date
\\Vg 0..* - ﬁIeT)_/pe: String - fileName: String
Permission - version: Long - fileSize: Long
— - 1 - fileType: String
- PermissionLevel: int /\8 « 1 - version: Long
ontains /\
1.*x
ﬁ has versions
UserPermission GroupPermission UserGroup User
- userUri: String - uri: String - uri: String
- name: String
0. N 1 N
1 0..*
uses a group has user

Obrazek 6.1: Upraveny model aplikace. Zelené entity jsou nové pridané entity.

zacni sluzba vrati informace o prislusném uzivateli a aplikace je ulozi do
ttidy SecurityContext, kterd je soucasti frameworku Spring a je pfistupnd
z libovolné tridy. Po zpracovani pozadavku se informace o uzivateli z tridy
SecurityContext vymazou. To znamena, ze pokud chce uzivatel provést dalsi
akci, tak musi i dalsi pozadavek obsahovat autorizacni token.

B 63 Upravy na kontrolni a servisni vrstvé

Na servisni vrstvé jsem upravil sluzbu pro spravu dokumenti tak, aby pri
vytvoreni nového dokumentu bylo pro dany dokument vytvoreno nové uziva-
telské opravnéni. To bude obsahovat identifikator uzivatele, ktery pozadavek
poslal a bude mit nastavenou nejvyssi tiroven opravnéni. Také byly pridany
nové sluzby pro spravu opravnéni a uzivatelskych skupin.

Na kontrolni vrstvu bylo pridano rozhrani pro spravu opravnéni a uzivatel-
skych skupin. Autorizace pozadavku je fesena pomoci anotace PreAuthorize
poskytnutou frameworkem Spring. Ta mé jako argument pravdivostni vyrok
v jazyce SpEL (Spring Expression Language). Pokud je vyrok pravdivy, pak
je funkce spusténa. Pokud neni vyrok pravdivy, uzivatel neni autorizovan ke
spusténi dané funkce a aplikace vrati odpovéd s kédem 403 Forbidden. Tento
vyrok muze obsahovat argumenty, které funkce obdrzela a dokonce spoustét
funkce definované v jinych tridach.

Cilem je, aby vSechny pozadavky, s vyjimkou vytvareni nového dokumentu
a zobrazeni seznamu dokumentti, byly pred vykonanim autorizovany dle
informace o uzivateli ve tiidé SecurityContext. Napfiklad pokud uzivatel
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6.3. Upravy na kontrolni a servisni vrstvé

chce zobrazit obsah souboru, tak aplikace ovéri, ze k dokumentu, ve kterém
se soubor nachézi, ma uzivatel opravnéni alespon Read. Aby uzivatel mohl
spravovat uzivatelské skupiny, tak musi byt v roli admin. Zaroven pokud je
uzivatel v roli admin, je autorizovan ke vsem pozadavkim.

K usnadnéni psani vyrokt pro anotaci PreAuthorize byla vytvorena sluzba
AuthorizationService, ktera obsahuje funkce pro vsechny entity, u kterych
se urcuje opravnéni podle jejich prislusného dokumentu. Opravnéni urcuje
podle uzivatele, ktery je ulozen ve t¥idé SecurityContext. Ve vyroku se déle
pouziva funkce hasRole definovana frameworkem Spring, ktera zjistuje, zda
ma uzivatel ulozeny ve tiidé SecurityContext danou roli.

Vysledny vyrok je kombinaci funkce hasRole a funkce z AuthorizationService
(viz. 6.1). Jedinou vyjimkou jsou pozadavky spravujici uzivatelské skupiny,
které pouzivaji pouze funkci hasRole.

Listing 6.1: Vynatek ze tridy DocumentController zobrazuje funkci getDocument,
kterd vraci dokument dle URI. Pfed funkei je anotace PreAuthorize, kterd ovéruje,
zda je uzivatel v roli admin, nebo mé k danému dokumentu tiroven opravnéni
alesponi Read.

@GetMapping(path = "/{fragmentl}")

@PreAuthorize ("hasRole (’ROLE_ADMIN’) or
QauthorizationService.isAuthorizedForDocument (#fragment ,
#namespace, ’READ’)")

public Document getDocument (@PathVariable String fragment,
@RequestParam(name = "namespace", required = true) String
namespace) {
return documentService.findByURI (ResolveUri(fragment, namespace));
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Kapitola 7

Testovani aplikace

Aplikace byla testovana pomoci testovacich scénari frameworku JUnit a
jeho rozsiteni Mockito. Framework JUnit umoznuje psat automatické testy v
jazyce Java. Hlavni funkce knihovny Mockito je, ze umoznuje vytvaret tzv.
mock t¥idy. Tyto tfidy se pro zbytek programu jevi jako jejich nemockované
ekvivalenty, nicméné chovani jejich funkci je explicitné uréeno vyvojarem.
Zaroven lze sledovat jaké funkce se volaly a kolikrat. Déle jsem aplikaci
otestoval pomoci programu PostmanEL ktery slouzi k testovani webovych
sluzeb.

B 71 Junit testy

Béhem testu se aplikace testuje pouze pro profil sem. DAO pouzivané v profilu
JPA je implementované frameworkem Spring a dé se predpokladat, ze funguje
spravné. Pouzivani pouze jednoho ze dvou Data Access Objektti by mélo
byt k otestovani aplikace dostacujici, jelikoz v obou profilech perzistentni
vrstva poskytuje stejnou funkcionalitu, pouze pro jiny typ databaze. Pii béhu
testli se pouziva databaze RDF, kterd je ukladdana do paméti, coz umoznuje
knihovna JOPA.

B 7.1.1 Funkce modelu

Nékteré tridy modelu obsahuji pomocné funkce, které slouzi k usnadnéni
prace s danou tfidou. Napiiklad t¥ida Document obsahuje funkci, ktera pro
dané URI uzivatele vrati jeho troven opravnéni. Na této vrstvé jsem napsal
nékolik jednoduchych testi, které tyto pomocné funkce testuji.

B 7.1.2 Perzistentni vrstva

Pro DAO, pouzivané v profilu sem, jsem napsal nékolik jednoduchych testu.
Testoval jsem zda spravné funguje kaskadovani pri ukladani a mazani doku-
mentl. Testy jsem psal pouze pro entity Document a Folder. Pro zbylé entity
jsem testy nepsal, jelikoz implementace DAO se pro vSechny entity témér
nelisi.

'https://www.postman.com/| [navitiveno 25.3.2020]
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Déle jsem napsal nékolik testu pro FileStorageDao, které zajistuje ukladani
souboru do file systému.

B 7.1.3 Servisni vrstva

Pro servisni vrstvu bylo potfeba pracovat se tfidou SecurityContext, aby
napiiklad mohla sluzba pro spravu dokumentii vytvorit dokument a pridat k
nému opravnéni uzivatele z této tridy. Mohl jsem zde vytvaret mock tiid z
perzistentni vrstvy, coz jsem neudélal z duvodu jednoduchosti jejich imple-
mentace. Testuje se zde nejen, ze sluzby funguji pro spravny vstup, ale i ze
héazeji vyjimky, pokud funkcim nejsou poskytnuty povinné informace, nebo
pokud nejsou dané informace korektni.

B 7.1.4 Kontrolni vrstva

Testy na kontrolni vrstvé pouzivaji knihovnu Mockito k tomu, aby vytvorily
mock tridy ze servisni vrstvy a izolovaly kontrolni vrstvu od zbytku apli-
kace. Spring navic poskytuje framework MockMVC, ktery umoznuje posilat
pozadavky aplikaci, jako kdyby pochézely z externi aplikace.

Testovany byly vSechny ovladace a témér vSechny testy v tomto pripadé
dodrzovaly stejnou strukturu. V kazdém testu se pouzivala mock t¥ida Au-
thorizationService a mock jeji prislusné sluzby, tedy napiiklad testy pro
DocumentController pouzivaly mock tiidy DocumentService. Na zacatku
testu vytvori informace o bézném uzivateli a o uzivateli v roli admin. Pres
MockMVC byly v aplikaci poslany 3 pozadavky, které se lisily pouze danym
uzivatelem a oCekdvanym vystupem.

Prvni pozadavek je poslan béznym uzivatelem, nicméné tiida Autorization-
Service je nastavena tak, aby kazdému uzivateli neddvala zadna opravnéni.
Kontroluje se, zda aplikace vraci kod 403 Forbidden, tedy zZe uzivatel nemé k
danému zdroji pristup. Bez zmény chovani AutorizationService je poslan stejny
pozadavek uzivatelem v roli admin. Predpoklada se, ze aplikace vrati status
200 OK. Nez se posle posledni pozadavek, zméni se chovani AutorizationSer-
vice tak, aby libovolnému uzivateli dala takovou troven opravnéni. Nasledné
bézny uzivatel posle stejny pozadavek a kontroluje se, ze aplikace vrati status
200 OK. V pripadech, kdy aplikace vraci néjaky obsah v JSON-LD, testuje
se, zda-li obsahuje spravné informace.

B 7.1.5 Pokryti kédu

Napsal jsem celkem 159 JUnit testi, 11 z nich pro funkce modelu, 12 pro
perzistentni vrstvu, 102 pro servisni vrstvu a 34 pro kontrolni vrstvu. K
analyze pokryti kédu byla pouzita knihovna Jacoco [,

Pokryti kédu muze byt méfeno ruznymi zpusoby. Class coverage (pokryti
tfid) popisuje, kolik t¥id bylo testovdno. Method coverage (pokryti metod)
popisuje, kolik funkei bylo testovano. Line coverage (pokryti fadek) popisuje,

Zhttps://github.com/jacoco/jacoco| [navitiveno 25.3.2020)
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Element Class, % Method, % Line, % ~ Branch, %
service 100% (7/7) 98% (50/51) 98% (370/375) 92% (156/168)
util 100% (2/2) 100% (13/13) 97% (34/35) 80% (8/10)
model 92% (13/14) 88% (129/146) 84% (287/339) 66% (79/118)
controller 100% (6/6) 90% (40/44)  83% (62/74) 100% (0/0)
repository 100% (8/8) 91% (42/46)  68% (137/199) 76% (20/26)
exception 42% (3/7) 27% (3/11) 27% (6/22) 100% (0/0)
conf 20% (1/5) 14% (2/14) 9% (4/43) 0% (0/2)
security 50% (1/2) 16% (1/6) 3% (1/26) 100% (0/0)

Obrazek 7.1: Statistiky ziskané pomoci knihovny Jacoco. Elementy predstavuji
ruzné balicky aplikace. Element documentManager predstavuje celou aplikaci,
tedy vSechny balicky dohromady.

kolik Fadek kodu bylo testovano. Branch coverage (pokryti vétvi) popisuje,
kolik vétvi bylo testovano. Terminem Branch (vétev) je minéno rozdéleni béhu
programu podminkou (if, switch, atp.). Vysoky branch coverage znamen4,
ze funkce byly testovany vicekrat s rtiznymi vstupy, aby doslo k rtznym
vyhodnocenim v podminkéch dané funkce.

Vysledky méfeni ukazuji, ze celd aplikace méla dohromady 78% class
coverage, 84% method coverage, 80% line coverage a 81% branch coverage.
Detailni vysledky jsou na obrizku
ttidy servisni vrstvy aplikace. Tento balicek obsahuje nejen nejvice fadek kodu
a také nejvice prostoru pro chyby, protoze obsahuje buisness logiku aplikace.
Balicek service ma pokryti radku 98%, coz je nejvice ze vSech balicku. Dalsi
dilezity balicek je bali¢ek controller, ktery obsahuje tiidy kontrolni vrstvy a
ma pokryti radkt 80%.

Balicek repository obsahuje tfidy DAO pro RDF databéazi. Jelikoz byly
tridy pouzivany pfi testovani servisni vrstvy, tak je Jacoco uznéava z casti jako
pokryté a proto ma balic¢ek repository 68% pokryti fadek. Podobné balicek
util, obsahujici pomocné t¥idy pouzitelné v ruznych vrstvach aplikace, nebyl
primo testovan, ale tfidy tohoto balicku byly pouzity v jinych testech. V
balicku model je vétsina pokryti fadki zptisobena pouzivanim téchto tiid v
testech riaznych vrstev.

Balicek conf obsahujici konfiguraci aplikace mél velmi nizké pokryti radek.
Pro JUnit testy byl vytvoren vlastni konfigura¢ni balicek, ktery nahrazoval
vétsinu trid z balicku conf, v disledku ¢ehoz nebyly pri béhu testu tiidy z
tohoto balicku pouziviny. Vyjimky obsazené v balicku exception také nebyly
testovany, kvili trivialité jejich implementace. Nékteré z nich byly v JUnit
testech pouzity, coz zapricinuje 27% pokryti fadku.

. 7.2 Testy s pomoci externi aplikace

Na zavér jsem provedl nékolik testti pomoci programu Postman. JUnit testy
se otestovaly ruzné ¢asti aplikace, ale pres Postman se otestuje aplikace jako
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celek. Testy se skladaji z nékolika pozadavki, které jsou aplikaci poslané po
sobé, ¢imz se také otestuje, zda jsou riuzné ¢éasti aplikace spravné propojeny.

7.2.1 Test vytvareni dokumentu, souboru a jeho novych verzi

V kazdém pozadavku se posila token uzivatele ziskaného od externi autorizacni
sluzby. Cely test probiha takto:

1.

Aplikaci se posle pozadavek na vytvoreni nového dokumentu. V téle
pozadavku napsaném v JSON-LD je specifikovan identifikdtorem URI,
nézev a popisek dokumentu spolec¢né s nazvem, popiskem a URI jeho
korenové slozky. T¢€lo odpovédi je stejné jako pozadavku, ale obsahuje
navic informace vytvorené aplikaci.

Dalsi pozadavek slouzi k ziskani seznamu dokumentti, ke kterym ma
uzivatel pristup. Jelikoz se uzivatel nezménil, tak ma uzivatel k nové
vytvorenému dokumentu pristup a zobrazi se v seznamu dokumenti.

Treti pozadavek vytvori v korenovém adresari dokumentu novy soubor.
V pozadavku se nachazi soubor, ktery se ma nahrat, jeho identifikator a
nazev. V téle odpovédi je JSON-LD s metadaty o daném souboru, které
se ulozily do databaze.

Pro testovaci tcely se posle pozadavek na stahnuti pravé nahraného
souboru.

V dalsim pozadavku se k souboru nahraje nova verze. Aplikace vrati
ulozend metadata o nové verzi souboru.

Dalsi pozadavek slouzi k potvrzeni, ze metadata o obou verzich souboru
se ulozily. Posle se dotaz na vSechny verze souboru. Aplikace vrati JSON-
LD, ve kterém jsou metadata o obou verzich.

Zmovu se odesle pozadavek na stahnuti aktudlni verze souboru. V odpo-
védi bude nové nahrand verze souboru.

V zavéru testu dojde k potvrzeni, ze se v databazi stale vyskytuje ptivodni
verze souboru a posle se i pozadavek na stahnuti této verze souboru.

7.2.2 Test uzivatelskych opravnéni

Pozadavky v tomto testu posilaji rizny token. Pouzivaji se tokeny uzivateli
Userl a User2. Poslané pozadavky uzivateli obsahuji i jejich prislusny token.

1.

Uzivatel Userl posle pozadavek o vytvoreni nového dokumentu stejnym
zpusobem jako v predchozim prikladu.

Stejny uzivatel posle pozadavek na zobrazeni vSech dokumenti, ke kte-
rym ma pristup. Aplikace vrati seznam dokumenti, ve kterém se nové
vytvoreny dokument nachézi, jelikoz Userl je jeho vlastnikem.
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Stejny pozadavek posle i User2, ktery vsak v seznamu dokumentt tento
dokument neuvidi. U nyni vytvofeného dokumentu je opravnéni defino-
vané pouze pro autora dokumentu a User2 méa dle vychoziho chovani
aplikace opravnéni None.

Uzivatel Userl ptrida k novému dokumentu uzivatelské opravnéni Read
pro uzivatele User2. Posle aplikaci JSON, ve kterém je URI uzivatele
User2 a troven opravnéni Read na adresu uzivatelskych opravnéni nové
vytvoreného dokumentu.

User2 opét posle pozadavek na seznam dokumenti, ale nyni se zobrazi
dokument vytvoreny uzivatelem Userl.

Uzivatel User2 posle pozadavek na vymazani nového dokumentu, nicméné
ma pouze opravnéni Read a k této akci nebude autorizovany.

Userl zméni opravnéni vytvorené pro uzivatele User2 na troven Security.

User2 opét posle pozadavek na smazani dokumentu a nyni se dokument
smaze, jelikoz User2 ma k tomuto dokumentu opravnéni Security.

7.2.3 Test skupinovych opravnéni

Oproti predchozimu testu se zde vyskytuje dalsi uzivatel Admin, ktery, jak
nazev napovidd, je v roli admin. Admin ve svych pozadavcich opét posila
svilj autorizacni token. Tento scéndr je vizualizovan na obrazku |7.2}

Userl opét vytvori novy dokument.

User2 posle pozadavek na seznam dokumentd. Dokument vytvoreny
uzivatelem Userl se nezobrazi.

Admin vytvori novou skupinu. V pozadavku uvede URI a ndzev skupiny.
Pojmenuje ji TestGroup.

Admin nésledné do skupiny pridda URI uzivatele User2. Aplikace potte-
buje znat pouze URI uzivatele a ptijimé télo ve formatu String a ne
JSON.

Userl prida k dokumentu skupinové opravnéni pro skupinu TestGroup a
udeéli ji opravnéni Security.

Uzivatel User2 opét posle pozadavek na seznam dokumentti, avSsak nyni
se dokument vytvoreny uzivatelem Userl zobrazi v seznamu.

User2 posle pozadavek na smazani dokumentu a jelikoz je ve skupiné
TestGroup, je autorizovan a dokument se smaze.
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Admin
User2
GET GET DELETE 4, 3.
A4
TestGroup
Document Users:
UserPermissions:| GroupPermissions: > User2
Userl: SECURITY | TestGroup: SECURITY I%

POST POST

Userl

Obrazek 7.2: Tlustrace scénéte Test skupinovych opravnéni.

B 73 Propojeni s aplikaci Termlit

Aplikace Document Manager byla Gspésné spojena s aplikaci Termlt, kterd je
nyni schopna posilat pozadavky aplikaci Document Manager. Pozadavky, které
posila, vyuziva tyto funkce z kontrolni vrstvy aplikace Document Manager:

® createDocument - vytvari novy dokument

® uploadFileToDocument - nahravid do dokumentu s danym URI novy
soubor

m getFileContent - vraci obsah souboru s danym URI
B getFile - vraci metadata souboru s danym URI
B deleteFile - smaze soubor s danym URI

TermlIt na rozdil od aplikace Document Manager nepouziva slozky, proto se
pozadavky tykaji pouze souborti a dokumentii. Zbyla funkcionalita aplikace
Document Manager se spravuje pres jeji aplika¢ni rozhrani.
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Kapitola 8
Zaveér

Aplikaci Document Manager jsem pridal podporu sémantickych technologii
webu bez negativniho ovlivnéni pivodni implementace. Po analyze Sesti riz-
nych systému pro spravu dokumentii jsem navrhl model pro spravu uzivateld,
ktery byl implementovan do aplikace Document Manager. Pro aplikaci jsem
napsal JUnit testy a provedl testy pres externi aplikaci Postman.

Na obréazku 8.1] je zobrazena vysledné strukturu aplikace v souborovém
systému. Puvodni verze aplikace obsahovala celkem 1461 radkta kéda. Po
vSech tpravach a pridanych testech mé aplikace celkem 8021 radkt, 4075 z
toho jsou JUnit testy.

Samotné pridani nového DAO by aplikaci vyrazné nezménilo, avsak kvuli
zméné identifikatoru na URI byla aplikace vyznamné upravena na vsSech
vrstvach. Zpusob prijimani pozadavki, ukladani soubort, kontrola vyjimek
a dalsi ¢asti aplikace musely byt upraveny pouze kvili této zméné. Pridani
spravy uzivateli bylo ¢asové narocné, nicméné nebylo potfeba ménit dosa-
vadni implementaci. Pti psani JUnit test se pouze vyjimecné nasly chyby v
implementaci, jelikoz prii vyvoji byla aplikace bézné testovand pres Postman.

Diky této praci jsem se naucil programovat ve frameworku Spring a pouzi-
vat nové knihovny. Ziskal jsem védomosti o sémantickém webu a enterprise
aplikacich. Pri ipravé aplikace Document Manager jsem ziskal cenné zku-
Senosti s vyvojem vétsich aplikaci a také s vyvojem aplikaci ve frameworku
Spring.

Do aplikace muze byt dale pridano uzivatelské prostfedi nebo externi
autorizace pres LDAP. Také by bylo mozné pridat roli guest, jelikoz se v
analyzovanych DMS casto vyskytovala. Nemélo by byt obtizné pridat moznost
riznych opravnéni pro dokumenty, slozky a soubory.

37



8. Zavér

— java
L—¢cz
L— cvut

L— kbss
L— documentmanager
— conf

— FileStorageConfig.java
— PersistenceConfig.java
— PersistenceFactory.java
— RestConfig.java

— RestSecurityConfig.java

— controller

— DocumentController.java

— FileController.java

— FolderController.java

— GroupPermissionController.java

— UserGroupController.java
— UserPermissionController.java

— DocumentManagerApplication.java
— exception

— FileStorageException.java

— IncorrectRequestException.java
— NotFoundException.java

— PersistenceException.java

— SecurityClientErrorException.java
— SecurityServerErrorException.java

— model

— Document.java

— File.java

— FileMemento.java

— Folder.java

— Node.java

— security
}— AuthenticationToken java
|— DocManUserDetails.java
|— GroupPermission.java
}— Permission.java
}— PermissionLevel.java
}— UserAccount.java
}— UserGroup.java
L userPermission.java

— Vocabulary.java

—— resources

I— application.properties

L— META-INF
L additional-spring-configuration-metadata.json

— repository

— DocumentDao.java

— FileDao.java

— FileStorageDaolmpl.java

— FileStorageDao.java

— FolderDao.java

— GroupPermissionDao.java

— jpa

— DocumentRepository.java

— FileRepository.java

— FolderRepository.java

— GroupPermissionRepository.java

— UserGroupRepository.java

— UserPermissionRepository.java

— sem

— DocumentSemanticDao.java

— FileSemanticDao.java

— FolderSemanticDao.java

— GroupPermissionSemanticDao.java

— UserGroupSemanticDao.java

— UserPermissionSemanticDao.java

— UserGroupDao.java

— UserPermissionDao.java

— security

— SecurityInterceptor.java

— SecurityServicelmpl.java

— SecurityService.java

— service

— DocumentServicelmpl.java

— DocumentService.java

— FileServicelmpl.java

— FileService.java

— FolderServicelmpl.java

— FolderService.java

— security
|— AuthorizationServicelmpl.java
— AuthorizationService.java
|— GroupPermissionServicelmpl.java
l— GroupPermissionService.java
|— UserGroupServicelmpl.java
|— UserGroupService.java
}— UserPermissionServicelmpl.java
L UserPermissionService.java

— util
— Constants.java
L UriCreationUtils.java

Obrazek 8.1: Vysledna struktura aplikace. Cerné oznacené soubory nebyly
upraveny nebo byly provedeny pouze jednoduché dpravy (méné nez 5 upravenych
fadek). Modré soubory byly upraveny slozitéji. Zelené soubory jsou nové piidané

soubory.
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P¥iloha B

Seznam pouzitych zkratek

DAO - Data Access Object

DMS - Document Management System

JPA - Java Persistence API

JSON - JavaScript Object Notation

LDAP - Lightweight Directory Access Protocol
SQL - Structured Query Language

URI - Uniform Resource Identifier

IRI - Internationalized Resource Identifier
RDF - Resource Description Framework
SPARQL - Simple Protocol and RDF Query Language
OWL - Web Ontology Language

JSON-LD - JavaScript Object Notation for Linked Data
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Ptiloha C
Obsah prilozeného CD

CD prilozené k praci ma nasledujici obsah:

/
| _latex-source ............. zdrojové kédy zpravy bakalarské prace
| semantic-document-manager ............. hlavni adresat aplikace
| _src
main
t java ....eeiiieea... adresar se zdrojovymi soubory java
resources
application.properties ....... konfigura¢ni soubor
test ...l adresar s automatickymi testy JUnit
| SDM-postman-collection.json ........ kolekce postman testil
| _pom.xml
| jarosm11-BP2020.pdf .......... bakalafska prace ve formatu PDF
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P¥iloha D

Navod ke spusténi

Ke spusténi je tfeba mit nainstalované nasledujici technologie:
® Java 8

® Apache Maven 3 (¢i novéjsi)

B b1 Kompilace a spusténi aplikace

Pred kompilaci je potieba nastavit konfigura¢ni soubor aplikace, ktery se na-
chazi v adresari application|semantic-document-manager\src\main\resources.
Pro ucely testovani vychozi konfigurace vytvari relac¢ni databazi v paméti a
RDF databézi v souborovém systému.

® K pripojeni vlastni SQL databaze je potreba odkomentovat polozky
pod sekci Fxternal database, zakomentovat polozky pod sekci Local file
database a nastavit adresu SQL databaze spolecné se jménem a heslem
uzivatele.

® K pripojeni vlastni RDF databaze je potreba zménit polozku repository-
Url v sekci Spring DATASOURCE - SEM.

® Profil, ve kterém aplikace pobézi, se definuje v polozce spring.profiles.active.
V profilu sem aplikace pouziva RDF databazi a v profilu jpa pouziva

SQL datab&zi.
Poté se aplikace zkompiluje a spusti takto:

1. V hlavnim adresaii projektu oteviete prikazovy radek a zadejte prikaz
mvn clean package

2. 'V adresari target se vytvori novy soubor document-manager-0.0.1-SNAPSHOT.jar

3. Soubor se spousti prikazem
java -jar document-manager-0.0.1-SNAPSHOT.jar
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